KLASSIFIKATION VON INFORMATIONEN
HANDREICHUNG ZUR INFORMATIONSSICHERHEIT

Diese Handreichung erlautert die Klassifikation von Informationen und benennt exemplarische Ein-
stufungen typischer Informationen aus dem Hochschul-Kontext. Sie unterstitzt Nutzende dabei, die
Eignung von Informationen fiir bestimmte Verarbeitungen zu priifen. Der Schwerpunkt liegt dabei
auf der Einstufung in Vertraulichkeitsklassen.

Die Klassifikation von Informationen ist ein

strukturierter Prozess, der Informationen nach // }
ihrem Schutzbedarf kategorisiert. Als Schutz-

bedarf bezeichnet man die Bewertung des not-
wendigen Schutzniveaus, welches Informatio-

nen bencdtigen. Die Klassifikation bildet die
Grundlage flir den angemessenen Schutz der
Informationen, indem sie die risikogerechte
Auswahl technischer und organisatorischer
Maf3nahmen ermdglicht, ohne Effizienz und Ko-

sten aus dem Blick zu verlieren. = =
Die Zuordnung von IT-, Cloud- und KI-Systemen (

zu zulassigen Vertraulichkeitsklassen ist von

vielfaltigen Parametern abhangig, z.B. Nutzungszweck, Vertragsgestaltung und Sicherheitsmaf3nahmen,
aber auch Betriebsort und -verantwortlichkeit sowie Prifungen und Zertifizierungen. Sie wird fir jedes
System individuell festgelegt und fiir zentral bereit gestellte Systeme in den Nutzungsbedingungen be-
schrieben.

Bild: KI | ISB@RUB

GELTUNGSBEREICH UND BEZUG ZUM ISMS

Die Handreichung unterstitzt die Klassifikation von Informationen beztglich der Schutzziele Vertraulich-
keit, Verflgbarkeit und Integritat. Basis der Klassifikation sind die Regelungen der Informationssicher-
heitsrichtlinie ,Klassifikation von Informationen” der RUB.

Die Handreichung ist flr alle Angehdrigen der RUB anwendbar, die damit die Eignung einer Verarbeitung
von Informationen in IT-, Cloud- oder KI-Systemen prifen. Sie wird flr zentral bereitgestellte Systeme
durch Nutzungsbedingungen erganzt.

Bei der Einfiihrung oder Anderung von IT- oder Cloud-Systemen sind die Informationssicherheitsrichtlinie
»Nutzung von Cloudspeicherdiensten®, die ,Rahmen-Dienstvereinbarung Uber Einfihrung und Anwen-
dung von Systemen der Informationstechnik (IT)" und die gesetzlichen Vorgaben und Ziele des Daten-
schutzes anzuwenden.

ANSPRECHPERSONEN

Ansprechperson in allen Fragen beziiglich dieser Handreichung ist die Informationssicherheitsbeauf-
tragte (CISO) der RUB.

Zur Einschatzung der Risiken von personenbezogenen Daten berat der Datenschutzbeauftragte.
Ansprechpersonen fir die zentral bereitgestellten IT-, Cloud- oder KI-Systeme sind die Fachverantwort-
lichen der jeweiligen Betreiber.
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DEFINITIONEN

Schutzziele sind grundlegende Sicherheitsprinzipien, die den angestrebten Schutzzustand von Informa-
tionen beschreiben. In der Informationssicherheit lauten die wichtigsten Schutzziele:

e Vertraulichkeit: Zugriff nur fiir Berechtigte; Schutz vor unbefugter Offenlegung.
e Verfugbarkeit: Daten und Dienste sind bei Bedarf flir Berechtigte nutzbar.

e Integritat: Daten und Systeme bleiben korrekt und vollstandig; Schutz vor unbefugten/ungewollten
Anderungen.

Als personenbezogene Daten werden alle Informationen bezeichnet, die sich auf eine identifizierte oder
identifizierbare natirliche Person beziehen; als identifizierbar wird eine natirliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kenn-
nummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkma-
len, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturel-
len oder sozialen Identitat dieser natirlichen Person sind, identifiziert werden kann.

Als sensible Daten werden Informationen mit erhéhtem Schutzbedarf bezeichnet, weil ihre unbefugte
Offenlegung, Veradnderung oder ihr Verlust erhebliche Risiken oder Nachteile flir betroffene Personen
oder die Ruhr-Universitat verursachen kann. Im Datenschutz meint ,sensibel” in der Regel die besonde-
ren Kategorien personenbezogener Daten nach Art. 9 DSGVO (u. a. Gesundheits-, genetische und biome-
trische Daten, politische Meinungen, religidse/ philosophische Uberzeugungen, Gewerkschaftszugehs-
rigkeit, sexuelle Orientierung). In der Informationssicherheit umfasst der Begriff darliber hinaus alle
nichtdffentlichen Informationen mit hohem Schutzbedarf (z. B. Zugangsdaten und Kryptomaterial, Ge-
schafts- und Betriebsgeheimnisse, unveroffentlichte Forschungsdaten, Prifungsaufgaben, Sicherheits-
architekturen), die typischerweise als vertraulich/streng vertraulich klassifiziert und entsprechend be-
sonders geschitzt werden.

Als hochsensible Daten werden Informationen mit sehr hohem Schutzbedarf bezeichnet, z.B. Gesund-
heitsdaten, aus deren Verarbeitung sich unmittelbare Folgen fiir Freiheit, Leib und Leben ergeben kénnen
- z.B. pradiktive Gendiagnose/Huntington, Daten zu strafrechtlichen Verurteilungen und Straftaten nach
Art. 10 DSGVO, (negative) dienstliche Beurteilungen und Arbeitszeugnisse, sowie Informationen zu Per-
sonen, die besonderen Gefahren oder Bedrohungen ausgesetzt sind.

PRINZIPIEN DER KLASSIFIKATION VON INFORMATIONEN

Die Klassifikation erfolgt anhand definierter Prifszenarien fir jedes Schutzziel (Vertraulichkeit, Verflg-
barkeit und Integritat). Ausgehend von einem angenommenen Verlust der Schutzziele werden die Folgen
fur Personenrechte, Lehre, Forschung und Betrieb, Finanzen, Reputation und Rechtskonformitét einge-
schatzt und in Klassen eingeordnet. Der Gesamtschutzbedarf richtet sich nach dem hdchsten Einzelbe-
darf (Maximalprinzip).
Die Einstufung von Informationstypen (z.B. personenbezogene Daten, Daten Beschéaftigter oder Studie-
render, Forschungsdaten) ist abhdngig von Art und Umfang recht unterschiedlich. Sie richtet sich nach
dem jeweils héchsten Schutzbedarf von Teilinformationen und der Anzahl von Datensatzen. Auch der
Lebenszyklus von Daten bestimmt die Einstufung.
Beispiele:
Personenbezogene Daten Dritter, Beschaftigter oder Studierender
allgemeine Daten, z.B. Namen, Anschrift, Telefon: normaler Schutzbedarf (V2), bei grof3en Umfan-
gen hoher Schutzbedarf (V3)
besondere Kategorien, z.B. einfache Gesundheitsdaten: normaler bis hoher Schutzbedarf (V2/V3)
Disziplinar-/Genom-/Straftaten-Daten und umfassende Gesundheitsdaten: mindestens hoher, re-
gelmaf3ig sehr hoher Schutzbedarf (V4)
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Prifungsdaten

Einzelprifungsleistung: normaler Schutzbedarf (V2)

Gesamtzugriff auf Prifungsleistungen einzelner Personen: hoher Schutzbedarf (V3)

bei sehr grof3em Unfang oder besonderer Sensitivitat: sehr hoher Schutzbedarf (V4)
Forschungsdaten

unveroffentlichte Forschungsdaten: hoher Schutzbedarf (V3)

Erfindungen/Patente vor Offenlegung, NDA gebundene Geschaftsgeheimnisse: sehr hoher Schutz-

bedarf (V4)
Sicherheits- und Infrastrukturinformationen

Ubersichtsinformationen: hoher Schutzbedarf (V3)

detaillierte Konfigurationen, Schwachstellen: sehr hoher Schutzbedarf (V4)
Zugangsdaten

Personen ohne besondere Berechtigungen: hoher Schutzbedarf (V3)

Personen mit umfangreichen oder besonderen Berechtigungen, Administrative Accounts: sehr ho-

her Schutzbedarf (V4)
Achtung: Der Gesamtschutzbedarf von Informationen und Prozessen kann durch besonders hohe Anfor-
derungen an Verfligbarkeit oder Integritat hoher ausfallen als die Vertraulichkeitsklasse (z.B. bei Pri-
fungsverwaltung, Geratesteuerung, zu installierender Software). Die Klassifikation ist daher nach dem
hochsten Schutzbedarf Uber alle Schutzziele festzulegen.

BEISPIELKLASSIFIKATION IN VERTRAULICHKEITSKLASSEN

Offentliche Informationen
(Klasse V1 / Daten ohne Schutzbedarf bzgl. Vertraulichkeit)
Es handelt sich um Informationen, die ausdricklich zur uneingeschrankten Verdéffentlichung bestimmt
und rechtlich freigegeben sind. lhre Bekanntgabe hat keinen negativen Einfluss. Es bestehen keine Ver-
traulichkeitsanforderungen. Personenbezogene Inhalte fallen nur dann in diese Vertraulichkeits-
klasse, wenn die Veroéffentlichung rechtmafig ist - z.B. durch wirksame, dokumentierte Einwilli-
gung und mit angemessener Rechtsgrundlage - und zweckgebunden freigegeben ist.
Beispiele:

e Web, Social Media, Downloads: ¢ffentliche Inhalte auf der Hochschul-/Universitatswebseite, Por-

talen, Social-Media-Kanalen, frei verfligbare Downloads
e Marketing & PR: Pressemitteilungen, Flyer, Broschiren, Hochschul-/Unizeitung

e Studium & Lehre (6ffentlich): Vorlesungsverzeichnis, 6ffentlich bereitgestellte Lehr-/Lernmate-
rialienl (z. B. OER), Programme &ffentlicher Lehr-/Info-Veranstaltungen

o Publikationen: 6ffentlich zugangliche Publikationen, Abstracts, Vortrage, Konferenzbeitrage

e Veranstaltungen & Medien nach Freigabe: Ankiindigungen/Programme 6ffentlicher Veranstaltun-
gen, Fotos/Videos nach rechtlicher Prifung (keine sensiblen Inhalte; keine hervorgehobene Dar-
stellung einzelner identifizierbarer Personen ohne Einwilligung)

« Offentlich zugangliche Quellen: Informationen aus offen verfiigbaren und rechtméafig nutzbaren
Quellen (z. B. Literatur, Dokumente, 6ffentlich bekannte dienstliche Kontaktdaten)

o Pflichtverdffentlichungen wie bspw. Geschéftsverteilungsplane

! nicht jedoch Inhalte aus zugangsbeschrankten Lehr-/Lernplattformen, z.B. Moodle, und nicht urheberrechtlich geschiitzte Inhalte
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Informationen fir internen Gebrauch und berechtigte Dritte
(Klasse V2 / Daten mit normalem Schutzbedarf bzgl. Vertraulichkeit)

Es handelt sich um interne Informationen flir Angehorige der Ruhr-Universitat, die fir den taglichen Be-
trieb benétigt werden und nicht fiir die Offentlichkeit bestimmt sind, aber bei dienstlicher Notwendigkeit
auch externen Stellen Ubermittelt werden diirfen. Ein unbefugtes Bekanntwerden kénnte einen geringen
bis mittleren Schaden verursachen.

Diese Vertraulichkeitsklasse ist die Standard-Einstufung flr nicht gekennzeichnete, nicht 6ffentliche In-
halte, sofern Art und Umfang der Daten keinen héheren Schutzbedarf erfordern.

Sie enthalt ggf. personenbezogene Daten ohne besondere Sensitivitat, die nicht 6ffentlich zuganglich ge-
macht wurden und fir die keine speziellen Geheimhaltungsverpflichtungen bestehen.

Beispiele:

Intranet & interne Kommunikation: Inhalte aus dem Hochschul-/Universitatsintranet, interne
Richtlinien/Regelwerke, Dienst- und Arbeitsanweisungen, interne Rundschreiben und Berichte, in-
terner Schriftverkehr (E-Mail/Chat), interne Veranstaltungen, interne Telefonverzeichnisse

Teile der Studierendenakte (intern): Teilnehmerlisten zu Lehrveranstaltungen (auch mit Matrikel-
nummern), Notenlisten in geringem Umfang (bei grof3em Umfang héherer Schutzbedarf), nicht-
offentliche Lehr-/Lernunterlagen ohne sensible Personendaten; priifungsbezogene Unterlagen in
begrenztem Umfang (z. B. Gutachten, Notenlisten) — typischerweise normal, bei gréf3erem Um-
fang oder erhéhtem Risiko héher einstufen

Forschung & Projekte (intern): Projektakten ohne vertrauliche/streng vertrauliche Inhalte (z. B.
Arbeitspaketbeschreibungen, Abschlussberichte, Abrechnungen), unveroffentlichte oder fir
Dritte nicht interpretierbare Forschungsdaten ohne NDA, erste konzeptionelle Forschungsansatze
ohne sensible Details

Wissenschaftlich-empirisches Material (Interviews, Befragungsdaten) wenn der Inhalt des Mate-
rials nicht durch Sensibilitdt einen hoheren Schutzbedarf erforderlich macht, z.B. Experten-Inter-
views gegenuber Interviews zu Diskriminierung/Gesundheitsdaten (héherer Schutzbedarf).

Medienaufnahmen & Interviews (abhangig vom Inhalt): Fotos und Videos von Veranstaltungen
nach interner Nutzung bzw. begrenzter Verbreitung ohne sensible Inhalte; Audio-/Videoaufnah-
men von Interviews — typischerweise normal, je nach Inhalt/Beteiligten ggf. hoch bis sehr hoch

Personal- und Organisationsdaten (geringe Sensitivitat): ausgewahlte Beschaftigtendaten mit ge-
ringer Sensitivitat im internen Kontext (z. B. interne organisatorische Zuordnungen, Gehaltsinfor-
mationen) — bei detaillierten Personaldaten ggf. hoch

Urheberrechtlich geschitzte, nicht 6ffentlich freigegebene Materialien: intern geteilte Doku-
mente/Unterlagen, die dem Copyright unterliegen, ohne besondere Geheimhaltungsanforderun-
gen.

Achtung: Umfang, Detailtiefe, Personenbezug, vertragliche Verpflichtungen (z. B. NDA) und Inhalte, die
kurz vor einer Veroffentlichung stehen, kdnnen eine Héherstufung auf ,hoch"/,sehr hoch* erforderlich
machen.
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Informationen fir vertraulichen Gebrauch und berechtigte Dritte
(Klasse V3 / Daten mit hohem Schutzbedarf bzgl. Vertraulichkeit)
Es handelt sich um vertrauliche interne Informationen, deren unbefugte Offenlegung, Verlust oder Ein-
sichtnahme einen grof3en Schaden oder erheblichen Imageverlust fir die Ruhr-Universitat verursachen
kann. Eine unbefugte Verarbeitung kann dartiber hinaus Betroffene in ihrer gesellschaftlichen oder wirt-
schaftlichen Stellung sowie in ihren Rechten erheblich beeintrachtigen.
Diese Vertraulichkeitsklasse umfasst insbesondere personenbezogene Daten mit erhdhter Schutzbe-
durftigkeit (einschliefdlich besonderer Kategorien nach DSGVO) sowie priifungs-, forschungs-, finanz- und
sicherheitsrelevante Inhalte.
Beispiele:

e Personen- und Gesundheitsdaten:

o umfassende Personal- und Studierendendaten (z. B. Bewerbungen, Leistungsnachweise,
vollstandige Studierendenakten)

Details mit Gesundheitsbezug (z. B. Arbeitsunfahigkeitsbescheinigungen)

Umfassendere Dateien mit besonderen Kategorien (z. B. rassische/ethnische Herkunft, po-
litische Meinungen, Gewerkschaftszugehdorigkeit, sexuelle Orientierung), soziale Verhalt-
nisse

o Biometrische Daten (z. B. Fingerabdriicke, spezifisch auswertbare Gesichts-/Augenbilder)
- hoch bis sehr hoch

o Scans von Identitdtsdokumenten
e Prifungswesen und Studium:
o Prifungsdaten (z. B. Klausuraufgaben, Prifungsprotokolle)
o Geschitzte Studien- und Abschlussarbeiten (nicht verdffentlichte / vertrauliche Inhalte)

o Notenlisten, priifungsbezogene Unterlagen, z.B. Priifungs- und Leistungsdokumentation in
grof3erem Umfang

e Forschung und geistiges Eigentum:
o Vertrauliche/unverdéffentlichte Forschungsrohdaten
o Auswertungen von Forschungsdaten (vor Veroffentlichung)

o Forschungsvertrage, vertrauliche Projektdaten, Mediadaten und eigenentwickelte Soft-
ware aus Projekten

e Finanzen, Vertrage und Organisation:
o Gehalts-, Reisekostenabrechnungen mit Kontodaten, vertrauliche Finanz-/Budgetdaten
o Kalkulationen wirtschaftlicher Drittmittelprojekte
o Vertragsentwdirfe und Vertrage (z. B. Rahmen- und Forschungsvertrage)
o Abschluss-/Revisions-/Auditberichte
o Interne Protokolle von Gremien/Ausschiissen
e Technik und Sicherheit:
o Technische/infrastrukturelle Informationen und Sicherheitskonzepte (z. B. Baupléane sen-
sibler Bereiche, Standortangaben, Netzwerk-/Sicherheitsplane)
o Passwortlisten, Zugangsdaten, Authentisierungs-/Schliisselmaterial — hoch bis sehr hoch
Achtung: Umfang, Detailtiefe, Anzahl Betroffener, rechtliche/vertragliche Vorgaben (z. B. NDAs) und die
Kritikalitat (z. B. Zugangsdaten zu Kernsystemen, detaillierte Sicherheitsplane, grof3e Datenmengen be-
sonderer Kategorien) kdnnen eine Einstufung auf ,sehr hoch* erforderlich machen.
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Informationen fir streng vertraulichen oder geheimen Gebrauch und berechtigte Dritte
(Klasse V4 / Daten mit besonders hohem Schutzbedarf bzgl. Vertraulichkeit)
Es handelt sich um Informationen mit héchstem Vertraulichkeitsbedarf, bei denen unberechtigte Ein-
sichtnahme unter allen Umsténden zu verhindern ist. Eine Offenlegung, ein Verlust oder eine unbefugte
Verarbeitung kann schweren bis existenzgefahrdenden Schaden, erheblichen Imageverlust oder Gefah-
ren flr Leib und Leben verursachen.
Dazu zahlen insbesondere vertraglich oder berufsrechtlich geheim zu haltende Inhalte (z. B. NDAs, Ge-
schafts- und Berufsgeheimnisse) sowie hochsensible personenbezogene Daten (u. a. besondere Katego-
rien nach DSGVO, Daten zu Straftaten).
Beispiele:
e Hochsensible personenbezogene Daten:
o Tiefe Gesundheits-/Patienten- und psychologische Daten zu Einzelpersonen im Sinne eines
Profils, genetische/Genomdaten, die Identifizierungen erméglichen; Gesundheitsinforma-
tionen mit potenziell stigmatisierenden Befunden
o Besondere Kategorien nach DSGVO (z. B. Religionszugehdrigkeit zu potentiell diskriminier-
ten Gemeinschaften, Gewerkschaftszugehorigkeit, sexuelle Orientierung), Sozialdaten,
hoch aussagekraftige Personlichkeitsprofile (z. B. Bewegungsprofile)
o Daten zu Straftaten oder Disziplinarverfahren; (umfassende) Personalakten und Nebenak-
ten, dienstliche Beurteilungen, Arbeitszeugnisse
o Studierendenakten mit besonders sensiblen Inhalten (z. B. Disziplinarvorgéange, Nachteils-
ausgleiche, Beratungs-/Gesundheitsbezug)
o Adressen/Angaben zu Personen, die im dienstlichen Kontext erheblichen Bedrohungen
ausgesetzt sind; Schuldeninformationen
e Zugangsdaten und Schlisselmaterial:
Passworter, kryptographische Schlissel, Schlisselverteilungspléane
Forschung, IP und Geschéaftsgeheimnisse:
Erfindungsmeldungen und Patentunterlagen vor Offenlegung/Anmeldung
Vertrauliche F&E-Unterlagen, Prototypen, geheime technische Daten und neue Verfahren
Projektinformationen aus Kooperationen mit Dritten (Wirtschaft, Forschung, ggf. Militar),
die unter strengen Verschwiegenheitsverpflichtungen stehen oder mit hohem Patent-/Re-
putationsrisiko verbunden sind; Geschaftsgeheimnisse von Partnern
e Sicherheit & Verwundbarkeiten:
o Informationen Uber bestehende Sicherheitsmaf3dnahmen (z. B. Konfiguration von Sicher-
heitseinrichtungen), detaillierte Netz-/Sicherheitskonfigurationen
o Details zu schwerwiegenden Schwachstellen (Software, Zutrittssteuerung etc.) und még-
liche Angriffspfade
o Sicherheitskritische Forschung
o Strategie & Steuerung (vor Verdéffentlichung):
o Strategiepapiere und sensible Planungsdokumente, deren vorzeitige Offenlegung erhebli-
chen Schaden verursachen kdnnte.
Achtung: Grof3e Datenumfange, hohe Personenanzahl, besondere rechtliche/vertragliche Bindungen
oder unmittelbare Geféahrdungen flir Personen sind Indikatoren fir die Einstufung ,,sehr hoch®.

O 0O O O o
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ZULASSIGE IT-, CLOUD- UND KI-SYSTEME

Den Rahmen fir die Beurteilung der Zulassigkeit von Cloud- und KI-Systemen setzt die Informationssi-
cherheitsrichtlinie ,Nutzung von Cloudspeicherdiensten”, Die konkrete Einordnung, welche Systeme zur
Verarbeitung oder Speicherung von Informationen spezifischer Vertraulichkeitsklassen zulassig sind, er-
fordert in der Regel eine individuelle Analyse von Nutzungszwecken, umgesetzten Sicherheitsmaf3nah-
men, Vertragen mit Betreibern, Betriebsort und -verantwortlichkeit sowie vorhandenen Prifungen und
Zertifizierungen von Betreibern oder Anbietern. Je nach Nutzungszweck sind auch die Anforderungen an
die Schutzziele Verfiigbarkeit und Integritat zu berlcksichtigen.

Die Verarbeitung von Daten einer héheren Vertraulichkeitsklasse auf flr niedrigere Klassen zugelasse-
nen Systemen ist nur zuldssig, wenn geeignete, dokumentierte und freigegebene kompensierende Maf3-
nahmen ein gleichwertiges Schutzniveau sicherstellen, etwa Anonymisierung, Pseudonymisierung oder
starke Ende-zu-Ende-Verschlisselung.

Die Eignung zentral bereit gestellter Systeme fir spezifische Vertraulichkeitsklassen wird in den jeweili-
gen Nutzungsbedingungen beschrieben. Eine Ubersicht zulassiger Cloud- und KI-Systeme ist in Erstel-
lung. Ansprechpersonen sind die Informationssicherheitsbeauftragte (CISO) und der Datenschutzbeauf-
tragte der RUB.

WEITERFUHRENDE INFORMATIONEN
Regelwerk zur Informationssicherheit an der RUB:
https://isms.ruhr-uni-bochum.de/

Webseite der Stabsstelle flir Informationssicherheit:
https://informationssicherheit.ruhr-uni-bochum.de/
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